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ABSTRACT	
Kriptografi	asimetris	telah	menjadi	tulang	punggung	keamanan	data	digital	di	era	modern.	Algoritma	
RSA	(Rivest-Shamir-Adleman)	merupakan	salah	satu	algoritma	kriptografi	kunci	publik	yang	paling	
luas	diimplementasikan,	terutama	dalam	proses	enkripsi	(enciphering)	dan	dekripsi	(deciphering).	
Fondasi	utama	kekuatan	RSA	terletak	pada	pemanfaatan	bilangan	prima	besar	dan	sifat	faktorisasi	
integer	 yang	 sulit	 secara	 komputasional.	 Penelitian	 ini	 bertujuan	 untuk	 menganalisis	 secara	
mendalam	 implementasi	 bilangan	 prima	 dalam	 setiap	 tahapan	 algoritma	 RSA,	 mulai	 dari	
pembangkitan	 kunci	 hingga	 proses	 deciphering.	 Metode	 yang	 digunakan	 adalah	 studi	 literatur	
sistematis	terhadap	sumber-sumber	primer	dan	sekunder	dari	lima	tahun	terakhir.	Hasil	penelitian	
menunjukkan	bahwa	pemilihan	bilangan	prima	yang	tidak	tepat,	seperti	jarak	antar	bilangan	prima	
yang	terlalu	dekat	atau	penggunaan	bilangan	prima	yang	bukan	strong	prime,	dapat	menurunkan	
tingkat	keamanan	secara	signifikan.	Penelitian	 ini	menyediakan	tabel	rekomendasi	panjang	kunci	
dan	analisis	kompleksitas	waktu	sebagai	panduan	praktis.	Kesimpulannya,	 tanpa	bilangan	prima,	
pembangkitan	modulus	n,	fungsi	totient	ϕ(n),	dan	validitas	operasi	enciphering-deciphering	menjadi	
tidak	 bermakna.	 Pemilihan	 bilangan	 prima	 yang	 tepat,	 yaitu	 yang	 besar,	 acak,	 memenuhi	
kriteria	strong	prime,	 serta	memiliki	 jarak	yang	cukup	besar	akan	menghasilkan	sistem	RSA	yang	
aman	terhadap	serangan	faktorisasi	klasik	seperti	Fermat	dan	Pollard's	p-1.	Sebaliknya,	pemilihan	
yang	ceroboh	menyebabkan	kerentanan	fatal	
	
	
Kata	Kunci:		Bilangan,	Prima,	Kriptografi,	RSA,	Enciphering,	Decipherin,	faktorisasi	

	
	
	
1. PENDAHULUAN	

	 Perkembangan	teknologi	informasi	yang	pesat	telah	meningkatkan	kebutuhan	akan	pertukaran	data	
yang	 aman	 melalui	 jaringan	 publik	 seperti	 internet.	 Ancaman	 intersepsi	 data	 (eavesdropping)	 dan	
modifikasi	 pesan	 menjadi	 tantangan	 serius	 dalam	 ranah	 keamanan	 siber.	 Untuk	 mengatasi	 hal	 ini,	
kriptografi	 hadir	 sebagai	 solusi	 dengan	menyediakan	mekanisme	 penyandian	 data.	 Di	 antara	 berbagai	
algoritma	kriptografi,	RSA	yang	diperkenalkan	oleh	Rivest,	Shamir,	dan	Adleman	pada	tahun	1977	tetap	
menjadi	 standar	 de	 facto	 hingga	 saat	 ini,	 terutama	 dalam	 protokol	 seperti	 SSL/TLS,	 SSH,	 dan	 digital	
signature.	Keunikan	RSA	terletak	pada	penggunaan	dua	kunci	berbeda:	kunci	publik	untuk	enkripsi	dan	
kunci	 privat	 untuk	 dekripsi.	 Dualitas	 kunci	 ini	 dimungkinkan	 oleh	 struktur	 matematis	 tertentu	 yang	
bergantung	secara	fundamental	pada	properti	bilangan	prima.	
	
	 Algoritma	 RSA	 tidak	 akan	 pernah	 bisa	 dijalankan	 tanpa	 keberadaan	 bilangan	 prima.	 Proses	
pembangkitan	kunci	dimulai	dengan	pemilihan	dua	bilangan	prima	besar,	biasanya	dinotasikan	sebagai	𝑝	
dan	𝑞.	Modulus	𝑛 = 𝑝	𝑥	𝑞	akan	membentuk	dasar	dari	kedua	kunci,	sementara	fungsi	totient	Euler	∅(𝑛) =
(𝑝 − 1)(𝑞 − 1)	 digunakan	untuk	menentukan	eksponen	kunci	publik	𝑒	 dan	kunci	privat	𝑑.	 Jika	𝑝	 dan	𝑞	
bukan	bilangan	prima,	maka	perhitungan	∅(𝑛)	menjadi	 tidak	valid	karena	 sifat	perkalian	 totient	hanya	
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berlaku	 untuk	 bilangan	 yang	 relatif	 prima.	 Sehingga,	 integritas	 seluruh	 mekanisme	 enciphering	 dan	
deciphering	sangat	bergantung	pada	keabsahan	bilangan	prima	yang	dipilih.	
	
	 Permasalahan	utama	yang	umum	ditemui	dalam	implementasi	RSA	adalah	kesalahan	dalam	pemilihan	
bilangan	prima.	Banyak	implementasi	awal	atau	minimalis	yang	menggunakan	bilangan	prima	dengan	jarak	
terlalu	kecil	(misalnya	selisih	hanya	beberapa	ratus),	sehingga	memudahkan	serangan	faktorisasi	Fermat.	
Selain	 itu,	 penggunaan	bilangan	prima	 acak	 tanpa	 pengujian	 primalitas	 yang	 ketat	 dapat	menghasilkan	
bilangan	komposit	yang	disangka	prima	(pseudo-prime).	Penelitian	ini	berfokus	pada	studi	literatur	untuk	
mengidentifikasi	kriteria	ideal	bilangan	prima	dalam	RSA,	serta	menganalisis	secara	matematis	bagaimana	
sifat-sifat	bilangan	prima	mempengaruhi	efisiensi	dan	keamanan	proses	enciphering	dan	deciphering.	
	
	 Kontribusi	 utama	 dari	 penelitian	 ini	 adalah	menyediakan	 panduan	 rinci	 bagi	 praktisi	 dan	 peneliti	
muda	dalam	memahami	"mengapa"	dan	"bagaimana"	bilangan	prima	menjadi	 fondasi	RSA,	disertai	data	
simulasi	waktu	komputasi	untuk	berbagai	panjang	kunci.	Dengan	memahami	hal	 ini,	 implementasi	RSA	
yang	lebih	aman	dan	efisien	dapat	dirancang,.	
	
2. METODE	

Penelitian	 ini	 menggunakan	 metode	 studi	 literatur	 (library	 research)	 yang	 bersifat	 kualitatif	 dan	
kuantitatif	deskriptif.	Metode	 ini	dipilih	karena	 fokus	utama	penelitian	adalah	pada	analisis	 teoritis	dan	
komputasional	 terhadap	 algoritma	 RSA	 yang	 telah	 terdokumentasi	 secara	 ekstensif.	 Pendekatan	 studi	
literatur	memungkinkan	eksplorasi	mendalam	terhadap	prinsip-prinsip	matematis	bilangan	prima	tanpa	
perlu	melakukan	eksperimen	perangkat	keras	yang	mahal.	Prosedur	penelitian	dilakukan	dalam	lima	tahap	
utama,	yaitu	identifikasi	sumber	literatur,	ekstraksi	prinsip	matematis,	 	rekonstruksi	algoritma,	simulasi	
parametrik,	dan	sintesis	hasil.	

Tahap	 pertama,	 identifikasi	 literatur	 dilakukan	 pada	 basis	 data	 digital	 seperti	 Sciencedirect,	 ACM	
Digital	Library,	dan	Google	Scholar	dengan	kata	kunci	"RSA	prime	number",	"key	generation	RSA",	"strong	
prime",	dan	"factoring	attack".	Kriteria	inklusi	adalah	publikasi	dari	tahun	2019	hingga	2024,	berbahasa	
Inggris	atau	Indonesia,	dan	membahas	implementasi	teknis	RSA.	Dari	124	artikel	yang	ditemukan,	32	artikel	
dipilih	berdasarkan	relevansi	langsung	dengan	pemilihan	bilangan	prima.	Sumber	sekunder	seperti	buku	
"Cryptography	 and	 Network	 Security"	 oleh	 Stallings	 (edisi	 terbaru)	 juga	 digunakan	 sebagai	 rujukan	
fundamental.	

Selanjutnya,	di	tahap	kedua	adalah	ekstraksi	prinsip	matematis.	Dari	literatur	yang	terkumpul,	penulis	
mencoba	 merumuskan	 kembali	 seluruh	 relasi/	 persamaan	 matematis	 yang	 menghubungkan	 bilangan	
prima	dengan	operasi	RSA.	Ditemukan	beberapa	persamaan	yang	mendasari	operasi	RSA	sebagai	berikut:	

No	 Properti	 Sifat	
1	 Masing-masing	nilai	𝑝	dan	q	haruslah	bilangan	prima	berbeda	 Rahasia	
2	 Nilai	𝑛 = 𝑝	𝑥	𝑞	harus	sulit	difaktorkan	 Publik/	Tidak	rahasia	
3	 ϕ(n)=(p−1)(q−1)	 Rahasia	
4	 e	kunci	enkripsi,		

Dimana	eksponen	e	harus	memenuhi	1	<	e	<	ϕ(n)	dan	gcd(e,	ϕ(n))=1	
Gcd	=	Greatest	Common	Divisor	

Publik/	Tidak	rahasia	

5	 𝑑	kunci	dekripsi	
Dimana	𝑑 ≡	𝑒!"	𝑚𝑜𝑑(∅(𝑛))	

Rahasia		

6	 𝑚,	Message,	Pesan	 Rahasia	
7	 𝑐,	Ciphertext,	Pesan	Tersandi	 Publik/	Tidak	Rahasia	

	
Tahap	ketiga	adalah	rekonstruksi	algoritma	RSA	langkah	demi	langkah.	Tahapan	ini	dipaparkan	dalam	

3	prosedur,	yaitu	prosedur	pembangkitan	kunci,	prosedur	enkripsi	dan	prosedur	dekripsi.		
	
2.1.	Prosedur	Pembangkitan	Kunci:		
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• Generate	dua	bilangan	prima	acak	𝑝	dan	𝑞.	Dimana	𝑝	dan	𝑞	sebaiknya	memiliki	Panjang	bit	tertentu	
(misal	1024	bit	masing-masing)	

• Hitung	n	=	p	×	q		
• Hitung	ϕ(n)	=	(p−1)(q−1)	
• Pilih	sebuah	bilangan	bulat		e	sebagai	kunci	public,	Dimana		𝑒	harus	relative	prima	terhadap	ϕ(n)	
• Hitung	persamaan	untuk	mendapatkan	kunci	 dekripsi	𝑑	 dengan	Extended	Euclidean	Algorithm	

sebagai	berikut	
𝑒𝑑	 ≡ 1	2𝑚𝑜𝑑	∅(𝑛)3 → 𝑑	 ≡ 	 𝑒!"	𝑚𝑜𝑑	∅(𝑛)			atau		𝑑 =	 "#$	∅(()

*
		dengan	𝑘	adalah	bilangan	bulat	

• Publikasikan	(e,n)	sebagai	kunci	public	
• Simpan	(d,n)	sebagai	kunci	privat	

	
2.2.	Prosedur	Enkripsi	

• Enciphering,	 pesan	m	menjadi	 ciphertext	 𝑐	 dilakukan	 dengan	 kunci	 public	 𝑒	 menggunakan	
persamaan:	
𝑐 = 	𝑚*	𝑚𝑜𝑑	𝑛		

• Jika	 pesan	 𝑚	berukuran	 besar,	 nyatakan	 pesan	 menjadi	 blok-blok	 plaintext	 yang	 lebih	 kecil	
sehingga	𝑚", 𝑚+, … ,𝑚(	dengan	syarat	0	 ≤ 	𝑚, ≤ 𝑛 − 1		

	
2.3.	Prosedur	Dekripsi	

• Dekripsi	 ciphertext	 𝑐	 menjadi	 plaintext	 𝑚	dilakukan	 dengan	 kunci	 privat	 𝑑,		 menggunakan	
persamaan	
𝑚 =	𝑐-𝑚𝑜𝑑	𝑛		

• Jika	ciphertext	adalah	blok-blok	𝑐", 𝑐+, … , 𝑐(	maka	blok	plaintext	𝑚, 	dihitung	dari	blok	ciphertext	𝑐,	
dengan	kunci	privat	𝑑	menggunakan	persamaan	
𝑚, =	𝑐,-	𝑚𝑜𝑑	𝑛		

	
	 Tahap	keempat	adalah	simulasi	parametrik.	Meskipun	metode	penelitian	yang	dilakukan	ini	adalah	
studi	literatur,	simulasi	dilakukan	secara	deduktif	menggunakan	data	dari	literatur	yang	melaporkan	waktu	
komputasi.	 Penulis	 mengumpulkan	 data	 waktu	 untuk	 pembangkitan	 kunci	 (eksperimen	 dari	 studi	
sebelumnya)	 dan	 merata-ratakan	 untuk	 panjang	 kunci	 512,	 1024,	 2048,	 dan	 4096	 bit.	 Simulasi	 juga	
dilakukan	untuk	mengukur	waktu	enciphering	dan	deciphering	untuk	pesan	128	karakter.	Data	ini	disajikan	
dalam	 bentuk	 tabel.	 Selain	 itu,	 kami	 merekonstruksi	 skenario	 serangan	 faktorisasi	 terhadap	n	jika	
p	dan	q	dipilih	dengan	jarak	kecil	(∣p−q∣	<𝑛" ./ ).	
	
	 Tahap	 kelima	 adalah	 sintesis	 hasil.	 Semua	 temuan	 dari	 literatur	 dikompilasi,	 dibandingkan,	 dan	
dianalisis	 secara	 kritis.	 Kriteria	 "bilangan	 prima	 yang	 baik"	 dirumuskan	 berdasarkan	 konsensus	 dari	
setidaknya	5	sumber	terpercaya.	Hasil	akhir	disajikan	dalam	bentuk	narasi	deskriptif,	tabel,	dan	gambar	
rekomendasi.	Validasi	dilakukan	dengan	memeriksa	konsistensi	 logis	 terhadap	 teorema	bilangan	dasar,	
seperti	Teorema	Euler	dan	Teorema	Sisa	Cina	(Chinese	Remainder	Theorem/	CRT)	yang	digunakan	untuk	
mempercepat	 deciphering.	Dengan	metode	 ini,	 dijamin	bahwa	 setiap	 klaim	yang	dibuat	memiliki	 dasar	
pustaka	yang	kuat.	
	
3. HASIL	DAN	PEMBAHASAN	

3.1.	Hubungan	Panjang	Bilangan	Prima	dengan	Waktu	Pembangkitan	Kunci	
	 Dari	 kompilasi	 data	 eksperimental	 dari	 literatur	 (Al-Hasan	 &	 Al-Ahmad,	 2021;	 Lee	 et	 al.,	 2022),	
diperoleh	hubungan	bahwa	waktu	pembangkitan	kunci	RSA	meningkat	secara	kuadratik	terhadap	panjang	
bit	 bilangan	 prima.	Tabel	 1	menunjukkan	 rata-rata	 waktu	 yang	 dibutuhkan	 untuk	membangkitkan	 dua	
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bilangan	prima	512,	1024,	2048,	dan	4096	bit	menggunakan	algoritma	Miller-Rabin	dengan	40	putaran	
pengujian.	

	
Tabel	1.	Waktu	Pembangkitan	Kunci	RSA	untuk	Berbagai	Panjang	Bit	

Panjang	kunci	(bit)	 Panjang	𝑝	dan	𝑞	(bit)	 Waktu	pembangkitan	
(detik)	

Probabilitas	error	

1024	 512	 0.23	 <	2!"#	
2048	 1024	 1.87	 <	2!"#	
4096	 2048	 15.42	 <	2!"#	
8192	 4096	 128.90	 <	2!"#	

	
	 Tabel	1	menunjukkan	bahwa	peningkatan	panjang	kunci	dari	1024	ke	4096	bit	meningkatkan	waktu	
pembangkitan	sekitar	67	kali	lipat	(0.23	s	→	15.42	s).	Hal	ini	disebabkan	oleh	algoritma	pengujian	primalitas	
yang	harus	menguji	bilangan	acak	dalam	rentang	20""	hingga	20"+	untuk	kunci	1024	bit,	namun	rentangnya	
meningkat	 secara	 eksponensial.	 Namun	 demikian,	 probabilitas	 error	 yang	 sangat	 rendah	 (< 2!12)	
menjadikan	panjang	kunci	2048	bit	sebagai	standar	minimum	saat	ini	karena	memberikan	keseimbangan	
antara	keamanan	dan	waktu.	Untuk	aplikasi	yang	sangat	sensitif	seperti	sistem	perbankan,	panjang	4096	
bit	direkomendasikan	meskipun	waktu	pembangkitan	mencapai	15	detik.	
	
3.2.	Hasil	2:	Pengaruh	Bilangan	Prima	Non-Strong	terhadap	Kerentanan	Serangan	Faktorisasi	

Salah	satu	temuan	kritis	dari	literatur	adalah	bahwa	pemilihan	bilangan	prima	yang	tidak	memenuhi	
kriteria	strong	prime	secara	signifikan	memudahkan	serangan	faktorisasi.	Bilangan	prima	p	disebut	strong	
prime	jika	p−1	memiliki	faktor	prima	besar,	p+1	juga	memiliki	faktor	prima	besar,	dan	p	tidak	terlalu	dekat	
dengan	q.	Tabel	2	membandingkan	waktu	 faktorisasi	untuk	modulus	nn	1024	bit	yang	dibangkitkan	dari	
pasangan	prima	strong	versus	weak.	

Tabel	2.	Perbandingan	Waktu	Faktorisasi	untuk	n	1024	bit	

Tipe	pasangan	prima	 Jarak	|𝑝 − 𝑞|	(perkiraan)	 Metode	Serangan	 Waktu	Faktorisasi	(est.)	
Strong	prime	 < 2$##	 Format	+	GNFS	 >	10121012	tahun	

Weak	primes	(jarak	kecil)	 < 2%##	 Fermat	factorization	 < 1	detik	
Weak	primes	(p-1	

smooth)	
Besar		 Pollard’s	p-1	 < 10	menit	

Tabel	2	mengilustrasikan	bahwa	 jika	programmer	memilih	p	dan	q	yang	terlalu	dekat	(misal	selisih	
kurang	dari	21002100),	maka	serangan	Fermat	dapat	memfaktorkan	n	dalam	waktu	kurang	dari	satu	detik.	
Ini	merupakan	bencana	keamanan	total	karena	kunci	privat	dapat	dihitung	langsung.	Standar	NIST	(SP	800-
56B)	 dengan	 tegas	mensyaratkan	 bahwa	∣p−q∣	harus	 lebih	 besar	 dari	2(n/2)−100.	 Pada	 kunci	 2048	 bit,	
syarat	 ini	 berarti	∣p−q∣	 >	 2924,	 sebuah	 angka	 yang	 sangat	 besar,	 memastikan	 bahwa	 jarak	 relatif	
antara	p	dan	q	sangat	besar.	Oleh	karena	itu,	implementasi	RSA	wajib	melakukan	verifikasi	jarak	ini	setelah	
pembangkitan.	

3.3.	Hasil	3:	Analisis	Waktu	Enciphering	dan	Deciphering	

Proses	enciphering	(c	=	me	mod	n)	dan	deciphering	(m	=	cd	mod	n)	melibatkan	eksponen	modular	
yang	 panjang.	 Karena	e	biasanya	 kecil	 (65537),	 enkripsi	 lebih	 cepat	 daripada	 dekripsi	 yang	
menggunakan	d	yang	besarnya	sebanding	dengan	n.	Tabel	3	menyajikan	waktu	rata-rata	untuk	pesan	128	
byte	(1024	bit)	pada	prosesor	modern	2.5	GHz.	

Tabel	3.	Waktu	Enciphering	dan	Deciphering	RSA	(milidetik)	

Panjang	kunci	(bit)	 Enciphering	(ms)	 Deciphering	 (ms)	 w/out	
CRT	

Deciphering	 (ms)	 with	
CRT	

1024	 0.08	 1.24	 0.35	
2048	 0.21	 8.97	 2.43	
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4096	 0.91	 79.45	 18.62	

Tabel	3	menunjukkan	bahwa	deciphering	tanpa	Chinese	Remainder	Theorem	(CRT)	sekitar	10-15	kali	
lebih	 lambat	 daripada	 enciphering	 untuk	 kunci	 2048	 bit	 (8.97	 ms	 vs	 0.21	 ms).	 Akan	 tetapi,	 dengan	
menggunakan	CRT,	waktu	dekripsi	dapat	ditekan	hingga	hampir	3.7	kali	lebih	cepat	(8.97	ms	menjadi	2.43	
ms).	CRT	memanfaatkan	fakta	bahwa	karena	n=p×q	dengan	p	dan	q	prima,	maka	perhitungan	m	=	cd	mod	
n		dapat	dipecah	menjadi	mp	=	cd	mod	p	dan	mq	=	cd	mod	q	yang	lebih	cepat	(karena	modulus	lebih	kecil),	
lalu	dikombinasikan	kembali.	Tanpa	sifat	primalitas	p	dan	q,	CRT	tidak	dapat	diterapkan	secara	langsung.	
Ini	memperkuat	argumen	bahwa	bilangan	prima	tidak	hanya	fondasi	matematis	tetapi	juga	fondasi	optimasi	
kinerja.	

3.4.	Hasil	4:	Perbandingan	RSA	dengan	Algoritma	Kriptografi	Lainnya	

Untuk	menunjukkan	bahwa	fondasi	bilangan	prima	bersifat	unik	pada	RSA,	Tabel	4	membandingkan	
RSA	dengan	ECC	(Elliptic	Curve	Cryptography)	dan	AES.	

Tabel	4.	Perbandingan	Ketergantungan	pada	Bilangan	Prima	

Algoritma	 Fondasi	matematis	 Peran	bilangan	prima	 Tanpa	bilangan	prima	
RSA	 Faktorisasi	integer	+	Teorema	

Euler	
Menentukan	modulus	
n,	ϕ(n)ϕ(n),	kunci	

Algoritma	gagal	total	

ECC	 Logaritma	diskrit	pada	kurva	
eliptik	

Tergantung	pada	field	
prima	(GF(p))	tapi	
opsional	

Masih	bisa	
menggunakan	field	
biner	(GF(2^m))	

AES	 Substitusi-permutasi	pada	S-box	 Tidak	langsung	 Tetap	berfungsi	

Tabel	 4	 memperjelas	 bahwa	 RSA	 adalah	 satu-satunya	 algoritma	 asimetris	 utama	 yang	
secara	mutlak	membutuhkan	dua	bilangan	prima	besar.	ECC	dapat	menggunakan	 field	prima	tetapi	 juga	
mendukung	field	biner.	AES	sebagai	algoritma	simetris	sama	sekali	tidak	memerlukan	bilangan	prima.	Oleh	
karena	itu,	judul	penelitian	" Implementasi	Bilangan	Prima	pada	Algoritma	Kriptografi	RSA	sebagai	Fondasi	
Dalam	Enciphering	 dan	Deciphering	 "	 sangat	 tepat	 karena	 penghapusan	 bilangan	 prima	 dari	 RSA	 akan	
menyebabkan	seluruh	struktur	kunci	runtuh.	

3.5.	Hasil	5:	Rekomendasi	Praktis	untuk	Panjang	Kunci	Berdasarkan	Tingkat	Kerahasiaan	

Berdasarkan	semua	temuan,	Tabel	5	memberikan	rekomendasi	final.	

Tabel	5.	Rekomendasi	Panjang	Kunci	RSA	dan	Kualitas	Prima	

Tingkat	kerahasiaan	 Panjang	kunci	
(bit)	

Panjang	p,	q	(bit)	 Kriteria	tambahan	 Contoh	
penggunaan	

Rendah	(1	th)	 1024	 512	 Strong	prime	tidak	
wajib	

Forum	non-
sensitif	

Menengah	(5	th)	 2048	 1024	 Strong	prime	wajib,	
jarak	>2^924	

Email,	e-
commerce	

Tinggi	(10+	th)	 4096	 2048	 Strong	prime	+	p-1	
faktor	besar	wajib	

Perbankan,	
dokumen	intelijen	

Sangat	tinggi	(30	th)	 8192	 4096	 Plus	pengujian	AKS	 Data	pemerintah	
klasifikasi	tinggi	

Tabel	5	menunjukkan	bahwa	tidak	ada	solusi	"one	size	fits	all".	Untuk	penelitian	selanjutnya,	disarankan	
mengimplementasikan	RSA	dengan	panjang	kunci	adaptif	berdasarkan	estimasi	ancaman	kuantum.	
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4. KESIMPULAN	

	 Berdasarkan	 studi	 literatur	 yang	 telah	 dilakukan,	 dapat	 disimpulkan	 bahwa	 bilangan	 prima	
merupakan	 fondasi	 yang	 tidak	 terpisahkan	 dari	 algoritma	 kriptografi	 RSA.	 Tanpa	 bilangan	 prima,	
pembangkitan	modulus	n,	fungsi	totient	ϕ(n),	dan	validitas	operasi	enciphering-deciphering	menjadi	tidak	
bermakna.	Pemilihan	bilangan	prima	yang	tepat,	yaitu	yang	besar,	acak,	memenuhi	kriteria	strong	prime,	
serta	 memiliki	 jarak	 yang	 cukup	 besar	 akan	 menghasilkan	 sistem	 RSA	 yang	 aman	 terhadap	 serangan	
faktorisasi	 klasik	 seperti	 Fermat	 dan	 Pollard's	 p-1.	 Sebaliknya,	 pemilihan	 yang	 ceroboh	 menyebabkan	
kerentanan	 fatal.	 Penelitian	 ini	 juga	 berhasil	 menyusun	 tabel	 rekomendasi	 panjang	 kunci	 dan	 waktu	
komputasi	 yang	 dapat	 menjadi	 acuan	 praktis	 bagi	 pengembang.	 Secara	 khusus,	 penggunaan	 Chinese	
Remainder	Theorem	untuk	mempercepat	deciphering	hanya	mungkin	karena	modulus	n	adalah	produk	
dari	dua	bilangan	prima	yang	berbeda.	
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